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Apelidos, nome /Apellidos,
nombre:
Botana de Castro, Elena

Titulo: Mencion cursada:
Sistema de prevencion de intrusiones en redes Wireless basadas en tecnologia Tecnoloxias da Informacidn
Wi-Fi

Resumo / Resumen:

En la actualidad, la seguridad se ha convertido en uno de los campos de mayor preocupacién tanto en las grandes
empresas como en las PYMES e incluso entre particulares. Se estan creando nuevas unidades a nivel estatal en
ciberseguridad con miembros de los diferentes cuerpos de seguridad del estado y el nimero de empresas privadas
que estdn incorporando a personal formado para crear nuevas unidades especificas en seguridad es cada vez
mayor. Los sistemas estandares de gestidon WiFi (routers) Unicamente se encargan de proporcionar conectividad,
pero por lo general dejan de lado la seguridad. Por otro lado, los Sistemas de Deteccidn de Intrusiones Inalambricos
(WIDS) unicamente se encargan de detectar las amenazas constantes a las que estan expuestas pero este tipo de
redes no ofrecen ningun tipo de solucidn a dichos ataques en calidad de bloqueo o respuesta.

El sistema desarrollado para este trabajo de fin de grado es capaz de proveer un Sistema de Prevencién de
Intrusiones en redes WiFi basado en software y hardware libre capaz de detectar y reaccionar a los ataques mas
comunes sobre este tipo de redes, incluso algunos de estos ataques no son detectados o mitigados por los sistemas
de prevencidn de intrusiones comerciales disponibles en el mercado. Ademas, tiene la capacidad de ampliar sus
funcionalidades y médulos con facilidad gracias a la independencia de los mismos. Es capaz de notificar mediante el
uso de un bot de Telegram y, de manera redundante en caso de que se produzca algun tipo de error en la
transmisidn de la primera notificacion, envia una segunda notificacién del ataque mediante un SMS. De cualquier
forma, estas notificaciones solamente advierten al usuario de que su red estd siendo victima de un ataque, la
respuesta a estas amenazas es automatica.

Como dato resefiable, este proyecto ha entrado a formar parte de un programa lanzadera de la OTRI de la UDC,
habiendo sido elegido entre los 5 trabajos que van a representar a la Universidad.

Ademds, debido a los resultados tan positivos observados tras la finalizacién del proyecto, se ha llevado a cabo el
registro de propiedad intelectual del proyecto:

Autores: Elena Botana de Castro, Adrian Carballal Mato, Carlos Fernandez Lozano, Antonino Santos del Riego.
Titulo: Sistema de prevencidn de intrusiones en redes wireless basadas en tecnologia Wi-Fi.
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Posibles aplicaciéns / Posibles aplicaciones:

Con la entrada en vigor del Reglamento General de Proteccidn de Datos (RGPD), la seguridad informatica cobra cada
vez mayor importancia principalmente en las empresas. Aunque también cabe destacar que, a nivel usuario, también
estd cobrando mayor relevancia debido a robos de datos o accesos no autorizados. En este contexto se encuadran los
sistemas de prevencidén de intrusiones, pero tanto por su precio como por su dificil configuracion resulta dificil que
PYMES e incluso de forma particular se pueda tener acceso a uno de estos sistemas.

En este proyecto se ha tenido todo esto en cuenta, de forma que se ha desarrollado un sistema de prevencion de
intrusiones basado en software y hardware libre, de facil configuracién que proporciona tanto a empresas como a los
ciudadanos una alternativa para protegerse de los principales ataques sobre redes WiFi. De esta forma, las principales
aplicaciones de este trabajo son las siguientes:

e Deteccidn y mitigacion de ataques de denegacidn de servicio.

e Deteccidn y mitigacidon de ataques Evil Twin basados en RSSI.

e Deteccidn y mitigacion de ataques ARP Cache Poisoning.
Tanto la deteccidn y mitigacidén de ataques Evil Twin basados en RSSI y ataques ARP Cache Poisoning, se trata de unas
funcionalidades que no son proporcionadas por los sistemas de prevencidn de intrusiones comerciales disponibles en
el mercado.

Etapas para o seu desenvolvemento futuro / Etapas para su desarrollo futuro:

El sistema ha sido desarrollado de manera modular, de forma que cualquier persona con un minimo de conocimientos
puede extender el sistema mediante la creacidon de mdédulos independientes de manera sencilla. De esta forma,
ademads de hacer uso de software libre para su desarrollo, se favorece enormemente la extensibilidad del sistema.

En lo referente al desarrollo futuro del sistema, cabe destacar los siguientes puntos:
e Machine learning para deteccion de ataques.
e Ampliacion de la cantidad de mddulos del sistema.
e Disefio de un hardware especifico para el sistema.

Imaxes representativas / Imagenes representativas:

ki-wips
Ki-wips.py Created by:
/\\, Elena Botana de Castro (elena.bdecastro@udc.es)
_— T .
stan_ataokpy—_ arp_sniffer.py Hosts found on the net: 2. EAPOL obtained for MAC aa:ec:27:
eviltwin.py Connected to hacking. Analysing packets.........
python-iwlist @Mcﬁkw ﬁ
ff //
ktsniffer.
pisnifter.py //q
// /
0 °
— ¥ mongo
s
INMAES
arp_poisoning.py
database.py ‘ ‘
monitor.py netscan.py




R

I t Premio

TFG APLICADO uo F

ki-WIPS Q

ki-WIPS

Current status:
You are under a Deauthentication
attack.

Check...please Received
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+34 986 0

Sent from your Twilio trial
account - You are under a
Deauthentication attack.

Created by:
Elena Botana de Castro (elena.bdecastro@udc.es)

You are under a deauthentication attack!
ESSID: hacking

Source address: b8:27:eb:

Destination address: ff:ff:ff:ff:ff:ff
Frame type: ©

Frame subtype: 12

Connected to hacking. Analysing packets

Elena Botana de Castro (elena.bdecastro@udc.es)

You are under a deauthentication attack!

Frame subtype: 12

Trying to countermeasure DoS attack. New AP up with wlanl, bssid 3a:55:99:b1:75:b9 and channel 4.

Bonnected to hacking. Analysing packets
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Possible EVIL TWIN with same ESSID but different BSSID:
ESSID: hacking

BSSID: 00:25:22:38:F8:C0

Channel: 1

PWR: -50

Starting attack against Evil Twin AP with BSSID 00:25:22:38:f8:c@ using wlanil...








